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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Informatyka $ledcza

Przedmiot
Kierunek studiow Rok/semestr
Informatyka 1/1

Studia w zakresie (specjalnosg) Profil studiow

Cyberbezpieczenstwo ogdlnoakademicki
Poziom studiéw Jezyk oferowanego przedmiotu
drugiego stopnia angielski

Forma studiow Wymagalnosc

stacjonarne obieralny

Liczba godzin

Wyktad Laboratoria Inne (np. online)
15
Cwiczenia Projekty/seminaria

Liczba punktow ECTS
1

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:

dr hab. inz. Stawomir Hanczewski
email: slawomir.hanczewski@put.poznan.pl

tel: 51 665 3921

Wydziat Informatyki i Telekomunikacji

Polanka 3, 60-965 Poznan

mgr inz. Michat Weissenberg
email: michal.weissenberg@put.poznan.pl

tel: 51 665 3946

Wydziat Informatyki i Telekomunikacji

Polanka 3, 60-965 Poznan

Wymagania wstepne

Student rozpoczynajacy ten kurs powinien posiada¢ podstawowg wiedze z zakresu
cyberbezpieczenstwa, sieci teleinformatycznych oraz posiadac podstawowe umiejetnosci
programowania. Powinien takze posiadaé umiejetnos¢ pozyskiwania informacji ze wskazanych zrédet.

Student powinien wykazywa¢ takie cechy jak uczciwos¢, odpowiedzialnosé, wytrwatosé, ciekawosé

poznawcza, kreatywno$é, kultura osobista, szacunek dla drugiego cztowieka.
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Student powinien wykazywa¢ takie cechy jak uczciwos¢, odpowiedzialnosé, wytrwatosé, ciekawosé
poznawcza, kreatywnos¢, kultura osobista, szacunek dla drugiego cztowieka oraz gotowos¢ do pracy w
grupie.

Cel przedmiotu
1. Zapewnienie studentom teoretycznych podstaw dotyczgcych kryminalistyki cyfrowe;.

2. Zapoznanie studentdw z teoretycznymi informacjami na temat cyberprzestepczosci, zbierania
dowoddw i gromadzenia danych.

3. Zapoznanie studentéw z typowymi narzedziami stosowanymi w kryminalistyce cyfrowej oraz
metodami analizy najpopularniejszych systemdéw operacyjnych.

4. Przedstawienie studentom spotecznych, etycznych i prawnych aspektéw cyberprzestepczosci.

Przedmiotowe efekty uczenia sie

Wiedza

Student posiada uporzadkowang i podbudowang teoretycznie wiedze ogdlng dotyczaca kluczowych
zagadnien z zakresu informatyki, w tym analizy systemow operacyjnych. [K2st_W2]

Student ma zaawansowang wiedze szczegétowa dotyczacg wybranych zagadnien informatycznych iich
zastosowan w kryminalistyce cyfrowej. [K2st_W3]

Student zna trendy i najwazniejsze osiggniecia w informatyce, w szczegdlnosci w obszarze kryminalistyki
cyfrowej. [K2st_W4]

Student zna podstawowe programy i aplikacje stuzgce do gromadzenia danych i ich analizy w procesie
Sledztwa kryminalistycznego. [K2st_W6]

Umiejetnosci
Student potrafi ocenié przydatnosc i mozliwos¢ wykorzystania informacji uzyskanych w analizie
literatury i dostepnych w Internecie w obszarze kryminalistyki cyfrowej. [K2st_U1]

Student potrafi ocenié przydatnosc i mozliwos¢ wykorzystania nowych osiggnie¢ (metod i narzedzi) oraz
nowych produktow informatycznych z zakresu kryminalistyki cyfrowej. [K2st_U6]

Student potrafi ocenié przydatnos¢ oraz mozliwosé wykorzystania i rozwijania podstawowych narzedzi
stosowanych w kryminalistyce cyfrowej. [K2st_U8]

Student zna podstawowe pojecia z zakresu kryminalistyki cyfrowej i potrafi je wykorzysta¢ do opisu
procesu postepowania kryminalistycznego. [K2_U12]

Student potrafi definiowac etapy dalszego zdobywania wiedzy z zakresu kryminalistyki cyfrowej, a takze
pozyskiwac informacje na ten temat oraz realizowac¢ proces samoksztatcenia, w tym innych oséb w tym
zakresie. [K2_U16]
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Kompetencje spoteczne
Student rozumie, ze w zakresie IT, cyberbezpieczenstwa i kryminalistyki cyfrowej wiedza i umiejetnosci
szybko sie dezaktualizujg. [K2st_K1]

Student rozumie znaczenie wykorzystania najnowszej wiedzy z zakresu informatyki,
cyberbezpieczenstwa i kryminalistyki cyfrowej w rozwigzywaniu problemoéw badawczych i praktycznych.
[K2st_K2]

Student rozumie znaczenie dziatan popularyzatorskich dotyczacych najnowszych osiggnieé¢ w dziedzinie
kryminalistyki cyfrowej. [K2st_K3]

Student ma swiadomosc¢ koniecznosci rozwijania dorobku zawodowego i przestrzegania zasad etyki
zawodowej. [K2st_K4]

Metody weryfikacji efektow uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposdb:

Wyktad: wiedza jest weryfikowana poprzez test pisemny i/lub ustny. Ocena zaliczeniowa wynosi 51%
punktow, a podczas testu nie wolno uzywac zadnych materiatéw pomocniczych.

Tresci programowe

Wyktad:

1. Wstep — pojecia, definicje i czynnosci z zakresu kryminalistyki.

2. Cyfrowa kryminalistyka - prezentacja czym jest kryminalistyka cyfrowa i artefakty cyfrowe.

3. Cyberprzestepczosc i dowody — podstawowa wiedza o cyberprzestepczosci, reagowaniu na incydenty,
zbieraniu dowoddw i analizie danych.

4. Zbieranie danych - najwazniejsze informacje o indeksowaniu, wyszukiwaniu, famaniu i znajdowaniu
artefaktow.

5. Narzedzia - opisujgce narzedzia wolnego dostepu.

6. Analiza pamieci i analiza ztosliwego oprogramowania.

7. Cyfrowe dowody dotyczace réznych systemdw operacyjnych.
8. Kryminalistyka sieciowa.

Metody dydaktyczne

1. Wyktady: prezentacje multimedialne ilustrowane przyktadami.

Literatura
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 25 1,0
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 15 0,5
Praca wtasna studenta (studia literaturowe, przygotowanie do 10 0,5
testu)®

niepotrzebne skresli¢ lub dopisa¢ inne czynnosci



